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Tinkly, serveriu, jrangos prieZziiiros grupé

Pareigybés paskirtis -

Administruoti ir uztikrinti V§] Statybos sektoriaus vystymo agentiiros (toliau —
SSVA) IT tinklo infrastrukttros veikima, sauguma ir patikimuma.

Atsakomybé Atsako uz:

Skyriaus nuostatuose, Siame Pareigybés apraSyme, SSVA vidaus teisés aktuose
numatyty bei vadovo jsakymais ir / ar nurodymais priskirty pareigy ar nustatyty
uzduociy kompetentinga ir kokybisSka vykdyma tinkamai ir laiku;

SSVA nustatyty vidaus darbo tvarkos taisykliy laikymasi;

profesionaly, dalykiska ir pagarba grista bendravima su klientais, interesantais,
kity struktiiriniy skyriy darbuotojais i$siaiskinant jy pageidavimus ir siekima
kvalifikuotai ir operatyviai iSspresti kilusius klausimus;

konfidencialumo savo darbinéje/ profesinéje veikloje laikymasi, darbinés ir
konfidencialios informacijos atskleidimg, praradima, tokio pobidzio
informacijos perdavimg tretiesiems asmenims ar kitokj neteiséta disponavima;
duomeny apsauga;

uz pareigybés nuostaty netinkamag vykdyma, materialinés Zzalos SSVA
padaryma Lietuvos Respublikos teisés aktuose, SSVA vidaus teisés aktuose ir
darbo sutartyje nustatyta tvarka;

darbuotojy saugg ir sveikatg reglamentuojanciy teisés akty laikymasi;

gero SSVA jvaizdzio formavima savo veiksmais ir darbais, taip pat SSVA
vertybiy, visuotinai priimty mandagumo ir etikos taisykliy, profesinés etikos
reikalavimy laikymasi;

SSVA turto tausojimg ir materialiniy vertybiy saugojimo reikalavimy
laikymasi;

lojaluma SSVA ir, vykdant savo pareigas, veikimg iSimtinai SSVA interesais
(jeigu vykdant darbing veikla kyla privaciy ir SSVA interesy konfliktas,
darbuotojas privalo nedelsdamas apie tai rastu informuoti tiesioginj vadova ir
nusisSalinti nuo konkrecios darbinés veiklos, susijusios su interesy konfliktu);
bendradarbiavimg su kitais SSVA skyriais uZztikrinant efektyvy veiklos
organizavima ir testinuma;

visos valdomos informacijos ir darbo priemoniy perdavima SSVA direktoriaus
igaliotam darbuotojui pereinant dirbti | kitas pareigas ar iSeinant i$ darbo.

Pavaldumas [T infrastruktiiros administratorius yra tiesiogiai pavaldus Informaciniy technologijy
skyriaus Tinkly, serveriy, jrangos prieziiiros grupés vadovui arba jj pavaduojanc¢iam
darbuotojui, o jo nesant Informaciniy technologijy skyriaus vadovui arba jj
pavaduojanciam darbuotojui.

Pavadavimas IT infrastruktiiros administratoriy pavaduoja Informaciniy technologijy skyriaus
Tinkly serveriy, jrangos priezitiros grupés vadovo arba jj pavaduojancio darbuotojo
paskirtas Skyriaus darbuotojas, o jo nesant, Informaciniy technologijy skyriaus vadovo
arba ji pavaduojancio darbuotojo paskirtas Skyriaus darbuotojas.

Reikalavimai darbuotojui:

1. turéti ne mazesne kaip 3 mety darbo patirtj IT infrastruktiiros, kompiuteriy tinkly arba informaciniy sistemy

administravimo srityje;

2. turéti ne mazesne kaip 2 mety darbo patirtj administruojant kompiuteriy tinklus, tinklo saugumo sprendimus
arba infrastruktiiros paslaugas;

3. iSmanyti kompiuteriy tinkly architektiiros, marSrutizavimo, komutavimo, tinklo segmentavimo, TCP/IP,
DNS, DHCP, VPN, NAT, VLAN, SSL/TLS ir kity tinklo technologijy veikimo principus;
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iSmanyti tinklo saugumo, tinklo perimetro apsaugos, prieigos valdymo bei kibernetinio saugumo principus;
iSmanyti tinklo stebésenos, naSumo analizés, incidenty diagnostikos ir gedimy Salinimo metodus;

iSmanyti tinklo infrastruktiiros stebésenos sistemas (pvz., Zabbix ar analogiskas);

iSmanyti atsarginiy kopijy sudarymo, veiklos testinumo ir duomeny atkiirimo principus;
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iSmanyti serveriy administravimo principus, serveriniy operaciniy sistemy (Microsoft Windows Server,
Linux) diegima, konfigliravima, priezitirg ir veikimo stebésena;
iSmanyti virtualizacijos technologijas ir platformas (pvz., VMware vSphere, Microsoft Hyper-V ar
analogiskas), virtualiy serveriy kiirimo, administravimo, naSumo optimizavimo ir veiklos testinumo
principus;
iSmanyti katalogy tarnyby, tapatybiy ir prieigos valdymo sprendimus (pvz., Active Directory, Microsoft
Entra ID ar analogiskas sistemas);
iSmanyti serveriy, virtualizacijos platformy ir infrastruktiiros paslaugy saugos uztikrinimo principus,
pazeidziamumy valdymo, saugumo atnaujinimy diegimo bei sistemy gradinimo (hardening) metodus;
gebéti administruoti fizinius ir virtualius serverius, uztikrinti jy veikima, prieinamuma, sauguma ir naSuma;
gebéti planuoti serveriy ir virtualizacijos infrastruktiiros plétra, resursy panaudojima bei veiklos testinumo
sprendimus;
iSmanyti sistemy, tinklo jrangos, saugumo sprendimy ir infrastruktiros paslaugy jvykiy zurnaly (logy)
rinkimo, analizés ir koreliavimo principus;
iSmanyti IT paslaugy valdymo (ITIL) procesus, ypac incidenty, problemy, pakeitimy, konfigiiracijy ir IT
turto valdyma;
iSmanyti informacijos ir kibernetinio saugumo reikalavimus bei Lietuvos Respublikos ir Europos Sajungos
teisés aktus, reglamentuojancius informaciniy sistemy, elektroniniy paslaugy ir IT infrastruktiros
administravima;
iSmanyti vieSyjy pirkimy organizavimo principus ir gebéti rengti technines specifikacijas;
gebéti administruoti ir planuoti organizacijos tinklo infrastrukttros paslaugas;
gebéti analizuoti tinklo veikimg, nustatyti sutrikimy priezastis, koordinuoti jy Salinimg ir inicijuoti
prevencines priemones;
gebéti koordinuoti iSoriniy IT paslaugy teikéjy veikla, vertinti jy teikiamy paslaugy kokybe bei kontroliuoti
sutarty paslaugy lygiy (SLA / OLA) vykdyma;

gebéti analizuoti administruojamy paslaugy veiklos rodiklius, identifikuoti rizikas ir teikti pasitilymus

infrastrukttiros modernizavimui bei paslaugy kokybés gerinimui;

22.

gebéti rengti techning dokumentacijg, infrastruktiiros schemas, administravimo procediiras ir kitus

techninius dokumentus;

23.

zinoti su veikla susijusius Lietuvos Respublikos jstatymus, Lietuvos Respublikos Vyriausybés

nutarimus, Aplinkos ministerijos jsakymus bei kitus teisés aktus;
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gebéti savarankiskai planuoti ir organizuoti savo darba;

gebéti dirbti komandoje priimant sprendimus ir pasidalinant atsakomybe;

zinoti darbo etikos normas ir principus, gebéti tiksliai vertinti situacija;

buti pareigingas, empatiskas, dalykiskas, darbstus, kiirybisSkas, tobulinti specialigsias zinias, kelti savo
kvalifikacija;

zinoti darbo, saugos ir sveikatos, prieSgaisrinés saugos, higienos bei sanitarijos normas bei taisykles;
sklandziai déstyti mintis rastu ir zodziu lietuviy kalba;

mokéti angly kalba, kalbos mokejimo lygis — B2.

Pagrindinés darbo funkcijos:
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administruoti SSVA kompiuteriy tinklo, rysio kanaly, marSrutizavimo, komutavimo, VPN, fiziniy ir virtualiy
serveriy, virtualizacijos infrastruktiiros ir kity jam priskirty IT infrastrukttiros paslaugy sprendimus;
administruoti virtualizacijos infrastrukttra, kurti ir prizitiréti virtualias masinas, vykdyti jy konfigiiravima,
atnaujinima bei resursy valdyma;

administruoti katalogy tarnybas, tapatybiy ir prieigos valdymo sistemas, uZztikrinti vartotojy ir paslaugy
paskyry saugy valdyma;

uztikrinti administruojamy IT infrastruktGros paslaugy stabiluma, prieinamumg, patikimumg, nasSumag,
saugumag ir veiklos testinuma;

vykdyti IT infrastruktiiros paslaugy veikimo stebésena, analizuoti veikimo rodiklius, analizuoti naSumo
problemas identifikuoti sutrikimus, inicijuoti jy Salinimg ir jgyvendinti optimizavimo priemones;

vykdyti IT infrastruktiiros paslaugy saugumo stebéseng, diegti saugumo atnaujinimus, vykdyti
pazeidziamumy Salinimg ir kontroliuoti saugumo reikalavimy laikymasi;

vykdyti IT infrastrukttros paslaugy ir saugumo sprendimy jvykiy zurnaly (logy) stebéseng bei analize,
identifikuoti veiklos sutrikimus, saugumo incidentus ir jy priezastis;

dalyvauti tiriant informacijos ir kibernetinio saugumo incidentus, rinkti ir analizuoti techninius duomenis,
reikalingus incidenty priezas¢iy nustatymui bei jy poveikio vertinimui;
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organizuoti ir koordinuoti IT infrastruktiiros rezerviniy kopijy, konfigiiracijy iS$saugojimo bei atkiirimo
procesus;

vykdyti incidenty, problemy, pakeitimy, konfigiiracijy ir IT turto valdymo procesus pagal organizacijoje
taikomus IT paslaugy valdymo principus;

analizuoti pasikartojanCius IT infrastrukttros paslaugy incidentus, nustatyti jy pagrindines priezastis ir
inicijuoti ilgalaikius sprendimus;

koordinuoti iSoriniy IT infrastrukttros paslaugy teikeéjy veikla, registruoti ir eskaluoti antrojo bei treciojo
lygio incidentus, kontroliuoti jy sprendimo eiga ir kokybe;

priziareéti tiekéjy jsipareigojimy vykdyma, vertinti paslaugy kokybe bei uztikrinti sutarty paslaugy lygiy
(SLA / OLA) laikymasi;

dalyvauti planuojant ir jgyvendinant IT infrastruktiros modernizavimo, plétros, saugumo ir technologiniy
pokyc¢iy projektus;

rengti IT infrastruktiros paslaugy techning dokumentacija, tinklo schemas, konfigiiracijy informacijg ir
administravimo procediras bei uztikrinti jy aktualuma;

analizuoti administruojamy IT infrastruktiros paslaugy kokybés rodiklius, teikti pasitlymus dél jy
tobulinimo, modernizavimo ir technologiniy riziky mazinimo;

rengti technines specifikacijas, dalyvauti vykdant vieSuosius pirkimus ir priimant jdiegtus technologinius
sprendimus;

konsultuoti kitus SSVA darbuotojus IT infrastrukttiros eksploatavimo klausimais ir bendradarbiauti su kitais
IT skyriaus specialistais bei iSoriniais partneriais;

dalyvauti rengiant ir jgyvendinant SSVA IT infrastrukttiros vystymo kryptis savo kompetencijos srityje;
vykdyti kitus su SSVA ar Skyriaus funkcijomis susijusius SSVA vadovybés nenuolatinio pobudzio
pavedimus, nurodymus ir uzduotis tam, kad bty pasiekti SSVA strateginiai tikslai ir tinkamai jvykdytos
SSVA ir/ar Skyriui priskirtos funkcijos;

laikytis Lietuvos Respublikos teisés akty, SSVA savininko teises ir pareigas jgyvendinancios institucijos
priimty (patvirtinty) teisés akty (dokumenty) reikalavimy, SSVA jstaty ir vidaus teisés akty (dokumenty)
reikalavimy.

Darbuotojo teisés ir jgaliojimai:
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susipazinti ir laiku gauti i§ SSVA skyriy, kity jstaigy ar organizacijy informacija ir dokumentus, reikalingus
vadovo uzdaviniams ir funkcijoms atlikti;
nuolatos ugdyti savo kompetencija, dalyvaujant jvairiuose mokymuose, seminaruose, susitikimuose,
kaupiant profesines Zinias i$ jvairiy informacijos Saltiniy;
teikti pasitilymus dél SSVA veiklos optimizavimo ir gerinimo bei kitais klausimais;
nepriimti i§ SSVA skyriy vadovy ir darbuotojy netinkamai parengty dokumenty;
naudotis tiesioginiam darbui reikalingomis priemonémis ir sistemomis;
atsisakyti vykdyti uzduotis, kurios priestarauja Lietuvos Respublikos teisés aktuose jtvirtintoms nuostatoms
ir principams;
darbuotojas neturi teisés teikti tretiesiems asmenims informacijos, kurios atskleidimas priestarauty Lietuvos
Respublikos viesyjy pirkimy jstatymo reikalavimams ar pazeisty teisétus pirkimuose dalyvaujanéiy tiekéjy
ir SSVA darbuotojy interesus.
Sutinku vykdyti auk$¢iau nurodytas pareigas ir pavestus jgaliojimus bei esu susipaZines(-usi) su
auksciau nurodytais reikalavimais.

(Darbuotojo vardas, pavardé, parasas, data)

SSVA yra lygias galimybes uztikrinanti darboviete, kurioje visi darbuotojai vertinami ir gerbiami, nepaisant jy
rases, religijos, lyties, seksualinés orientacijos ar seksualinés tapatybés, amziaus, negalios ar dél kity su darbo
vykdymu tiesiogiai nesusijusiy pozymiy.



