PATVIRTINTA

V3] Statybos sektoriaus vystymo agentiira
direktoriaus

2023 m. spalio 9 d. jsakymu Nr. P-23-73

VSI STATYBOS SEKTORIAUS VYSTYMO AGENTUROS
ERDVINES INFORMACIJOS DEPARTAMENTO
ERDVINES INFORMACIJOS PRODUKTU SKYRIAUS
SISTEMU ADMINISTRATORIAUS PAREIGYBES APRASYMAS

I SKYRIUS
BENDROJI DALIS

1. Sis pareigybés apraSymas reglamentuoja V3] Statybos sektoriaus vystymo agentiira
(toliau — Jstaiga) Istaigo Erdvinés informacijos departamento Erdvinés informacijos produkty
skyriaus (toliau — Skyrius) sistemy administratoriaus (toliau — sistemy administratorius) pareigybés
paskirtj, nustato reikalavimus sistemy administratoriui, sistemy administratoriaus pavalduma,

funkcijas, pareigas, teises ir atsakomybe.

2. Sistemy administratoriaus pareigybés paskirtis — administruoti Istaigos tvarkomas
informacines sistemas ir kitus informacinius iSteklius, uztikrinant jy sauguma bei nepertraukiama
veikimag.

3. Sistemy administratoriy priima ir atleidzia i§ darbo Istaigos direktorius. Su sistemy

administratoriumi sudaroma darbo sutartis.

4. Sistemy administratorius yra tiesiogiai pavaldus Skyriaus vedéjui.

5. Reikalavimai sistemy administratoriui:

5.1. turéti aukstaj] universitetin] ar jam prilygintg iSsilavinimg informatikos, matematikos,
informacijos sistemy, informatikos inZinerijos arba programy sistemos srityse, arba InZinerijos
moksly studijy krypciy grupés Elektronikos inzinerijos krypties iSsilavinima;

5.2. turéti ne maziau kaip 3 mety darbo patirt] informaciniy sistemy diegimo ir/ar tvarkymo
srityje;

5.3. turéti ne maziau kaip 2 mety darbo patirtj:

5.3.1. dirbant su Microsoft produktais bei jy administravimu (Windows Server, Active
Directory, Group Policy, ir pan.);

5.3.2. dirbant su VMware virtualizacijos sprendimais;

5.3.3. dirbant su apsaugos sistemomis (IPS, IDS, FW, Proxy, EDR);

5.3.4. tinkly (LAN, WAN) ir tinklo jrangos administravime;

5.3.5. dirbant su steb¢jimo sistema (Zabbix);

5.4. iSmanyti duomeny kopijy ir sistemy atstatymo principus;

5.5. iSmanyti tinklo perimetro apsauga;

5.6. iSmanyti informacinés infrastruktiiros (tinkly, IS, duomeny baziy ir pan.) projektavima,

diegimg bei priezilirg, sistemy monitoringg ir gedimy Salinima;
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5.7. iSmanyti informaciniy sistemy analizés, informacijos valdymo, klasifikavimo ir kodavimo,
saugumo uztikrinimo metodus ir standartus;

5.8. iSmanyti informaciniy technologijy kiirimo ir diegimo standarty reikalavimus;

5.9. iSmanyti duomeny vizualizavimo ir tyrimo priemonés (Kibana ar pan.);

5.10. iSmanyti darbg su duomeny baziy valdymo sistemomis (MS SQL, MySQL, Oracle);

5.11. tureti patirtj su web serveriy konfigiiravimu ir administravimu (apache, IIS, nginx);

5.12.  iSmanyti SSL\TLS kriptografijos protokolus;

5.13.  moketi valdyti informacija, ja kaupti, sisteminti, apibendrinti bei rengti iSvadas;

5.14. gebéti savarankiSkai planuoti ir organizuoti sistemy prieziiiros darbus, spresti iSkilusias
problemas;

5.15.  iSmanyti vieSyjy pirkimy vykdyma ir pirkimo dokumenty (jskaitant techniniy
specifikacijy) rengima;

5.16. labai gerai mokéti lietuviy kalba, sklandziai déstyti mintis Zodziu ir rastu;

5.17. buti susipazinusiam su Europos Sajungos ir Lietuvos Respublikos teisés aktais,
reglamentuojanciais informaciniy sistemy ir el. paslaugy kiirima, saugg ir administravima;

5.18. biti susipazinusiam su Lietuvos Respublikos kibernetinio saugumo jstatymu bei kitais
informacijos ir kiberneting sauga reglamentuojanciais teisés aktais.

II SKYRIUS
FUNKCIJOS IR PAREIGOS

6. Sistemy administratoriaus funkcijos:

6.1. dalyvauti rengiant [staigos informaciniy technologijy vystymo strategija ir ja igyvendinant;

6.2. rengti ir tvarkyti su sistemy administravimu susijusig dokumentacija;

6.3. administruoti Istaigos tvarkomy informaciniy sistemy veikimui uZtikrinti skirtg sisteming
programing jranga, uztikrinti informaciniy sistemy sauga, vykdyti stebéseng ir uztikrinti
nepertraukiamg veikima;

6.4. administruoti tarnybiniy sto¢iy darba, vykdyti jy veikimo stebésena, uztikrinti tarnybiniy
stoCiy ir jose esanciy duomeny sauga;

6.5. diegti ir naujinti programing jrangg tarnybinése stotyse;

6.6. administruoti informaciniy sistemy naudotojy prieigos teises;

6.7. sitilyti ir diegti sistemy administravimo darby optimizavimo jrankius ir metodikas;

6.8. pagal kompetencija dalyvauti jgyvendinant technines duomeny saugos priemones;

6.9. pagal kompetencija informuoti atsakingus asmenis apie informaciniy sistemy veikimo
trikumus, duomeny saugumo pazeidimus;

6.10. pagal kompetencijg dalyvauti Istaigos ir kity institucijy organizuojamuose
pasitarimuose, posédziuose ir komisijy veikloje, susijusiy veikly darbo grupése;

6.11. pagal kompetencijg vykdyti kitas funkcijas ir pareigas, numatytas Jstaigos kokybés
vadybos sistemos (toliau — KVS), informacijos saugumo valdymo sistemos (toliau — ISVS)
dokumentuose ir asmens duomeny apsauga reglamentuojanciuose teisés aktuose;
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6.12. vykdyti kitus su [staigos ir Skyriaus funkcijomis susijusius Istaigos vadovybés ir
Skyriaus ved¢jo pavedimus, nurodymus ir uzduotis tam, kad biity pasiekti [staigos strateginiai tikslai
ir tinkamai jvykdytos Jstaigos ir Skyriaus priskirtos funkcijos.

7. Sistemy administratorius privalo:

7.1.  neskleisti konfidencialios informacijos (iskaitant Istaigos komercines (gamybines)
paslaptis);

7.2. tinkamai vykdyti asmens duomeny apsauga, duomeny sauga, kiberneting sauga
reglamentuojanciy teisés akty reikalavimus;

7.3.  nekenkti [staigos reputacijai;

7.4.  laikytis Europos Sgjungos ir Lietuvos Respublikos teisés akty, Istaigos savininko teises
ir pareigas jgyvendinancios institucijos priimty (patvirtinty) teisés akty (dokumenty) reikalavimy,
Istaigos jstaty ir [staigos vidaus teisés akty (dokumenty) reikalavimy.

III SKYRIUS
TEISES

8. Sistemy administratoriaus teisés:

8.1.  reikalauti, kad Istaigoje buty laikomasi duomeny saugos, kibernetinio saugumo,
informaciniy istekliy naudojimo reikalavimy;

8.2.  reikalauti, kad biity laikomasi techniniy salygy, valstybiniy standarty, reglamenty,
darbo vietos ir darbo viety higienos ir saugos darbe reikalavimy;

8.3.  gauti darbui reikalingas priemones ir jrangg;

8.4.  pagal kompetencijg susipazinti su Jstaigos vadovybés sprendimy projektais, susijusiais
su [staigos ir Skyriaus veikla;

8.5.  teikti svarstyti pasitilymus gerinti Skyriaus veikla; pastabas apie Istaigos ir Skyriaus
darbuotojy darba; Istaigos ir Skyriaus veiklos, KVS procesy, ISVS optimizavimo pasitlymus;

8.6. naudotis kitomis teisémis, numatytomis Skyriaus nuostatuose bei teisémis,
nepriesStaraujanciomis Lietuvos Respublikos jstatymams ir kitiems teisés aktams.

IV SKYRIUS
ATSAKOMYBE

9. Sistemy administratorius atsako uz:

9.1. kompetentingg ir kokybiSka Siame pareigybés apraSyme, [staigos vidaus teisés aktuose
nustatyty funkcijy ir pareigy vykdyma;

9.2. patikétos informacijos ir turto i§saugojima;

9.3. tinkamg darbo laiko panaudojima;

9.4. konfidencialumo atliekant pareigas laikymasi ir konfidencialios informacijos, asmens
duomeny i§saugojima;

9.5. darbuotojy saugg ir sveikatg reglamentuojanciy teisés akty laikymasi pagal kompetencija;

9.6. materialaus ir nematerialaus Jstaigos turto naudojimg pagal paskirtj.
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10. Uz pareigy nevykdymg ar netinkamg vykdymg sistemy administratorius atsako
Lietuvos Respublikos ir [staigos vidaus teisés aktuose, darbo teisés normose nustatyta tvarka.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

11. Sis pareigybés apraSymas jsigalioja nuo jo patvirtinimo dienos. Sistemy
administratorius su $iuo pareigybés apraSymu supazindinamas pasiraSytinai (supazindinimas su
pareigybés apraSymu per Jstaigos dokumenty valdymo sistemg laikomas supazindinimu
pasirasytinai).

12. Pasikeitus Jstaigos ar Skyriaus veiklg reglamentuojantiems teisés aktams ir/arba vidaus
dokumentams, informacijos saugumo valdymo reikalavimams, kokybés vadybos reikalavimams, Sis
pareigybés apraSymas turi bliti atnaujintas. Pareigybés apraSymo pakeitimus ir papildymus, jo
pripazinima netekusiu galios tvirtina [staigos direktorius.

13. Uz $io pareigybés apraSymo atnaujinimg ir rengimg atsako Skyriaus vedéjas arba jo
igaliotas Istaigos darbuotojas.

Susipazinau ir sutinku
Erdvinés informacijos departamento Erdvinés informacijos produkty skyriaus sistemy
administratorius

(parasas) (vardas, pavardé) (data)



